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Ciberspazio
Lo “spazio cibernetico” rappresenta un nuovo dominio 
operativo di natura artificiale, trasversale agli altri quattro 
domini tradizionali (dominio terrestre, dominio aereo, dominio 
marittimo, dominio spaziale), nel quale gli esseri umani, e nel 
prossimo futuro verosimilmente anche le intelligenze artificiali, 
possono agire e interagire a distanza.

Cfr. D.L. 105/2019 “Disposizioni urgenti in materia di perimetro di sicurezza nazionale cibernetica”
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Ciberspazio

I tre strati di Martin Libicki (studioso di cibersicurezza)

Fisico: costituito dalle componenti fisiche del ciberspazio (cavi sottomarini, 
antenne, satelliti e fibre ottiche ecc.);

Sintattico: costituito dai protocolli, le regole e le proprietà naturali che governano il 
funzionamento e l’interazione tra le diverse componenti fisiche del ciberspazio;

Semantico: risultato dell’interazione dei primi due livelli è quello che dà un senso, 
assicurando la funzionalità e un significato ai processi dei livelli sottostanti.
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Internet Governance
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Cos’è Internet?

Dalla vulgata comune, Internet viene spesso definito come un luogo di 
relazioni virtuali, una nuvola fuori dalla realtà, nella quale ci si incontra e 
scontra quotidianamente, senza necessariamente condividere lo stesso 
spazio fisico e talvolta nemmeno lo stesso tempo. In realtà, Internet è uno 
strumento molto reale, rappresenta la “sede della dimensione immateriale 
del mondo che, nel XXI secolo, è la maggiore base delle relazioni sociali ed 
economiche delle persone e delle aziende”
[COMMISSIONE PARLAMENTARE DI INCHIESTA SUL LIVELLO DI DIGITALIZZAZIONE E INNOVAZIONE DELLE PUBBLICHE AMMINISTRAZIONI E SUGLI INVESTIMENTI COMPLESSIVI RIGUARDANTI IL SETTORE DELLE TECNOLOGIE E 
DELLA COMUNICAZIONE - Relazione dal titolo “La digitalizzazione nella pubblica amministrazione italiana: analisi degli errori e valutazione delle priorità, dall’efficacia degli strumenti all’importanza del capitale umano” (Relatrice: 
on. Vincenza BRUNO BOSSIO) Approvata dalla Commissione nella seduta del 26 ottobre 2017 ]
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telnet://route-views.routeviews.org


Un insieme di sistemi autonomi

interconnessi tra loro
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https://www.caida.org/research/topology/as_core_network/pics/2015/ascore-2015-jan-ipv4v6-standalone-1600x1333.png
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An AS is a connected group of one or more IP prefixes run by one or more network operators 
which has a SINGLE and CLEARLY DEFINED routing policy. [RFC 1930]
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https://www.rfc-editor.org/rfc/rfc1930.txt


34. Una buona definizione per Internet governance è 
lo sviluppo e l’applicazione da parte dei governi, del 
settore privato e della società civile, ciascuno nel 
proprio ruolo, di principi condivisi, norme, regole, 
procedure per assumere decisioni e programmi che 
plasmino l’evoluzione e l’uso di Internet. [t.d.a]

TUNIS AGENDA FOR THE INFORMATION SOCIETY
18 novembre 2005
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http://www.itu.int/net/wsis/docs2/tunis/off/6rev1.html


source
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https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/438/42/pdf/N1543842.pdf?OpenElement


Internet Governance
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INFRASTRUTTURE
Infrastruttura di telecomunicazioni

Internet Service Provider (ISP)

TCP/IP

DNS

Root Server

Neutralità della Rete

Standard tecnici e standard Web

Cloud Computing

Internet delle cose (IoT)

Convergenza
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Cibersicurezza

Cybercrime

Infrastruttura critica

Ciberterrorismo

Guerre e conflitti cibernetici

Crittografia

SPAM

Firme digitali

Minori on-line

SICUREZZA
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Strumenti legali

Giurisdizioni

Risoluzioni alternative delle dispute

Diritti di proprietà intellettuale

Diritti d’autore

Marchi registrati

Brevetti

Diritto del lavoro

Intermediari

LEGALITÀ
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Commercio elettronico

Economia dei dati su Internet

Economia dell’accesso a Internet

Mercati emergenti: IoT, AI, economia collaborativa

Banche, monete elettroniche, monete virtuali

Protezione dei consumatori

Tasse

ECONOMIA
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Tecnologie digitali e sviluppo digitale

Sviluppo della società

Divario digitale

Sviluppo delle abilità

SVILUPPO
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Criteri dei contenuti

Formazione on-line

Diversificazione culturale

Multilinguismo

Beni pubblici universali

SOCIETÀ E CULTURA
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On-line e off-line

Tecnologia e diritti umani

Nuovi diritti umani nell’era di Internet

Internet e i preesistenti diritti umani

Libertà di espressione e diritto all’informazione

Riservatezza e protezione dei dati

Diritti dei bambini nel mondo digitale

Diritti dei diversamente abili

Genere e diritti umani on-line

DIRITTI UMANI
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NTIA: National Telecommunications and Information Administration

ICANN: Internet Corporation for Assigned Names and Numbers
IANA: Internet Assigned Numbers Authority

ISOC: Internet Society

IAB: Internet Architecture Board

IESG: Internet Engineering Steering Group
IETF: Internet Engineering Task Force (meeting 114)

IRSG: Internet Research Steering Group
IRTF: Internet Research Task Force

US Department of Commerce
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https://www.ietf.org/how/meetings/114/


ISOC

IAB

IETF

IESG

IANA

RFC EDITOR

ICANN

ASO

CCNSO

GNSO
IRTF

NRO

RIR

LIR/NIR

Accredited 
Registrar

ccTLD 
Manager

Registrar

Registrant

Registrant

IRSG

ONU

WGIG

IGF

ITU

OCSE
ITAC

CENTRW3C
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Jon Postel
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Jon Postel, Internet pioneer (1943-1998)
[RFC 77, 127, 128, 139, 145, 158, 165, 204, 229, 236, 268, 295, 317, 318, 322, 324, 328, 346, 347, 348, 349, 429, 433, 
489, 516, 580, 587, 604, 640, 659, 661, 678, 690, 694, 706, 717, 718, 719, 730, 750, 753, 754, 755, 759, 760, 761, 762, 
764, 765, 766, 767, 768, 769, 770, 774, 776, 777, 788, 790, 791, 792, 793, 795, 796, 821

telnetspam
UDP SMTP

IP
ICMP

TCP

ho
stn

am
es



Jon Postel
RFC editor dal 1969

Numbering czar dal 1972

La legge di Postel (RFC 1122):

Be liberal in what you 
accept, and conservative 

in what you send
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Jon Postel
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Dopo una consultazione pubblica, l’agenzia NTIA (National 
Telecommunications and Information Administration) in seno al 
Dipartimento del commercio (DoC, Department of Commerce) del 
Governo degli Stati Uniti d’America, formalizzò un contratto, nel 
1998, con un nuovo organismo appositamente creato, ICANN 
(Internet Corporation for Assigned Names and Numbers).

Il 14 marzo 2014 NTIA espresse la volontà di cessare il contratto 
con ICANN e trasferire le proprie prerogative sull’infrastruttura dei 
numeri di Internet (cioè IANA) a ICANN stessa a patto che il suo 
ruolo venisse sostituito da una organizzazione cosiddetta 
multi-stakeholder, cioè estesa a tutti i portatori di interesse.

Quel processo di formazione di una comunità senza colore, né 
bandiera è durato oltre un anno e dal primo ottobre 2016 
ICANN garantisce che le funzioni di IANA siano supervisionate da 
questa comunità globale di portatori di interesse.

Perché dal 2016 Internet è più libera di prima

Vai all’articolo completo
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https://www.lanuovariviera.it/category/notizie-principali/perche-oggi-internet-e-piu-libera-di-ieri/


ICANN74 Policy Forum
13 - 16 giugno 2022
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IETF

Lars Eggert- Presidente
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IETF è una grande comunità di esperti di rete, operatori, costruttori, utenti e ricercatori interessati a Internet e alla sua 
tecnologia. Le attività vengono  condotte all’interno dei gruppi di lavoro (IETF Working Group), ciascuno dei quali ha degli 
obiettivi specifici e una durata nel tempo legata al loro raggiungimento. Ognuno di questi gruppi ha un presidente (Chair). 
I gruppi di lavoro omogenei sono riuniti in aree, ciascuna delle quali è gestita da un direttore.
I direttori di area (AD) formano, assieme al presidente di IETF, l’Internet Engineering Steering Group (IESG), organo che 
ha il compito di approvare gli standard e di pubblicare gli altri documenti di IETF.

WGWG
chair chair

Area
director

WGWG
chair chair

Area director

WGWG
chair chair

Area
director
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Request for comments

RFC 1, 7 aprile 1969
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https://www.rfc-editor.org/rfc/rfc1.txt


Request for comments

RFC 8, 5 maggio 1969
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https://www.rfc-editor.org/rfc/rfc8.pdf


Request for comments

RFC 174, 8 giugno 1971
Jon Postel, Vinton Cerf

Antonio Prado - L’Universo del DNS, 27 aprile 2022

https://www.rfc-editor.org/rfc/rfc174.txt


Request for comments

RFC 3271, aprile 2002
Vinton Cerf
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https://www.rfc-editor.org/rfc/rfc3271.txt
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ROUGH CONSENSUS (RFC 2418)
Processo del consenso imperfetto: non è necessario che tutti i partecipanti 
siano d’accordo (sebbene sia preferibile), ma dovrebbe prevalere il punto di 
vista dominante espresso in seno al gruppo di lavoro di IETF.
Va ricercato un accordo in senso generale che, solitamente, emerge dopo una 
selezione naturale delle argomentazioni espresse dai membri del gruppo di 
lavoro.
Comunque è il presidente del gruppo di lavoro a determinare il 
raggiungimento del consenso imperfetto.
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ROUGH CONSENSUS (RFC 2418)
In parole povere:

le obiezioni fortemente sostenute devono essere 
discusse fino a quando la maggior parte delle 
persone non sarà convinta che queste obiezioni 
siano sbagliate.
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IETF: un po’ di storia
Il primo meeting è del 1986, ma è nel 1987 che viene introdotto il concetto di gruppi di lavoro. 
Il meeting numero 14, nel 1989, segnò un riposizionamento di IAB (oggi Internet Architecture 
Board) che, anziché supervisionare molte task force, cominciò a concentrarsi solo su IETF e IRTF 
(Internet Research Task Force). Quest’ultima vocata alla ricerca di lungo periodo sui problemi di 
Internet.
Nel 1992, costituita ISOC, IAB propose di poter operare sotto la supervisione di ISOC stessa che, 
nello stesso anno, accettò.

Dunque, per grandi linee, la gerarchia è: ISOC → IAB → IETF
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How easy to say - how hard to achieve!

How have we progressed towards this noble goal?
The Internet is in its 14th year of annual doubling since 1988. There are over 150 million hosts on the Internet and an estimated 513 million users, world wide.
By 2006, the global Internet is likely to exceed the size of the global telephone network, if it has not already become the telephone network by virtue of IP telephony.  
Moreover, as many as 1.5 billion Internet-enabled appliances will have joined traditional servers, desktops and laptops as part of the Internet family.  Pagers, cell 
phones and personal digital assistants may well have merged to become the new telecommunications tools of the next decade.  But even at the scale of the 
telephone system, it is sobering to realize that only half of the Earth's population has ever made a telephone call. It is estimated that commerce on the network will 
reach somewhere between $1.8T and $3.2T by 2003.  That is only two years from now (but a long career in Internet years).

The number of Internet users will likely reach over 1000 million by the end of the year 2005, but that is only about 16% of the world's population.  By 2047 the 
world's population may reach about 11 billion.  If only 25% of the then world's population is on the Internet, that will be nearly 3 billion users.

As high bandwidth access becomes the norm through digital subscriber loops, cable modems and digital terrestrial and satellite radio links, the convergence of 
media available on the Internet will become obvious.  Television, radio, telephony and the traditional print media will find counterparts on the Internet - and will be 
changed in profound ways by the presence of software that transforms the one-way media into interactive resources, shareable by many.

The Internet is proving to be one of the most powerful amplifiers of speech ever invented.  It offers a global megaphone for voices that might otherwise be 
heard only feebly, if at all.  It invites and facilitates multiple points of view and dialog in ways unimplementable by the traditional, one-way, mass media.

The Internet is for Everyone RFC 3271, aprile 2002 - Vinton Cerf
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https://www.rfc-editor.org/rfc/rfc3271.txt


The Internet can facilitate democratic practices in unexpected ways. Did you know that proxy voting for stock shareholders is now commonly supported on the 
Internet?  Perhaps we can find additional ways in which to simplify and expand the voting franchise in other domains, including the political, as access to Internet 
increases.

The Internet is becoming the repository of all we have accomplished as a society.  It has become a kind of disorganized "Boswell" of the human spirit.  Be 
thoughtful in what you commit to email, news groups, and other Internet communication channels - it may well turn up in a web search some day.  Thanks to 
online access to common repositories, shared databases on the Internet are acting to accelerate the pace of research progress.

The Internet is moving off the planet!  Already, interplanetary Internet is part of the NASA Mars mission program now underway at the Jet Propulsion Laboratory.  
By 2008 we should have a well-functioning Earth-Mars network that serves as a nascent backbone of an inter-planetary system of Internets - InterPlaNet is a 
network of Internets!  Ultimately, we will have interplanetary Internet relays in polar solar orbit so that they can see most of the planets and their associated 
interplanetary gateways for most, if not all of the time.

The Internet Society is launching a new campaign to facilitate access to and use of Internet everywhere.  The campaign slogan is "Internet is for everyone," but there 
is much work needed to accomplish this objective.

Internet is for everyone - but it won't be if it isn't affordable by all that wish to partake of its services, so we must dedicate ourselves to making the Internet as 
affordable as other infrastructures so critical to our well-being.  While we follow Moore's Law to reduce the cost of Internet-enabling equipment, let us also seek to 
stimulate regulatory policies that take advantage of the power of competition to reduce costs.

The Internet is for Everyone RFC 3271, aprile 2002 - Vinton Cerf
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https://www.rfc-editor.org/rfc/rfc3271.txt


Internet is for everyone - but it won't be if Governments restrict access to it, so we must dedicate ourselves to keeping the network unrestricted, unfettered 
and unregulated.  We must have the freedom to speak and the freedom to hear.

Internet is for everyone - but it won't be if it cannot keep up with the explosive demand for its services, so we must dedicate ourselves to continuing its 
technological evolution and development of the technical standards that lie at the heart of the Internet revolution. Let us dedicate ourselves to the support of the 
Internet Architecture Board, the Internet Engineering Steering Group, the Internet Research Task Force, the Internet Engineering Task Force and other organizations 
dedicated to developing Internet technology as they drive us forward into an unbounded future. Let us also commit ourselves to support the work of the Internet 
Corporation for Assigned Names and Numbers - a key function for the Internet's operation.

Internet is for everyone - but it won't be until in every home, in every business, in every school, in every library, in every hospital in every town and in every country 
on the Globe, the Internet can be accessed without limitation, at any time and in every language.

Internet is for everyone - but it won't be if it is too complex to be used easily by everyone.  Let us dedicate ourselves to the task of simplifying the Internet's 
interfaces and to educating all that are interested in its use.

Internet is for everyone - but it won't be if legislation around the world creates a thicket of incompatible laws that hinder the growth of electronic commerce, stymie 
the protection of intellectual property, and stifle freedom of expression and the development of market economies.  Let us dedicate ourselves to the creation of a 
global legal framework in which laws work across national boundaries to reinforce the upward spiral of value that the Internet is capable of creating.

The Internet is for Everyone RFC 3271, aprile 2002 - Vinton Cerf
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The Internet is for Everyone RFC 3271, aprile 2002 - Vinton Cerf
Internet is for everyone - but it won't be if its users cannot protect their privacy and the confidentiality of transactions conducted on the network.  Let us dedicate 
ourselves to the proposition that cryptographic technology sufficient to protect privacy from unauthorized disclosure should be freely available, applicable 
and exportable.  Moreover, as authenticity lies at the heart of trust in networked environments, let us dedicate ourselves to work towards the development of 
authentication methods and systems capable of supporting electronic commerce through the Internet.

Internet is for everyone - but it won't be if parents and teachers cannot voluntarily create protected spaces for our young people for whom the full range of Internet 
content still may be inappropriate. Let us dedicate ourselves to the development of technologies and practices that offer this protective flexibility to those who 
accept responsibility for providing it.

Internet is for everyone - but it won't be if we are not responsible in its use and mindful of the rights of others who share its wealth. Let us dedicate ourselves to the 
responsible use of this new medium and to the proposition that with the freedoms the Internet enables comes a commensurate responsibility to use these powerful 
enablers with care and consideration.  For those who choose to abuse these privileges, let us dedicate ourselves to developing the necessary tools to combat 
the abuse and punish the abuser.

Internet is for everyone - even Martians!

I hope Internauts everywhere will join with the Internet Society and like-minded organizations to achieve this, easily stated but hard to attain goal.  As we pass the 
milestone of the beginning of the third millennium, what better theme could we possibly ask for than making the Internet the medium of this new millennium? 
Internet IS for everyone - but it won't be unless WE make it so.
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https://www.rfc-editor.org/rfc/rfc3271.txt


Nomi a dominio

● gerarchie (root server)

● registri (gTLD, ccTLD)
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ccTLD

.it

.eu

.de

.ch

.tv

...

gTLD

.com

.net

.org

.biz

.info
…
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http://www.iana.org/domains/root/db
https://newgtlds.icann.org/en/program-status/delegated-strings


Infrastructure domain: ARPA
Infrastructure sub-domain:

as112.arpa, e164.arpa, home.arpa, in-addr.arpa, 
ip6.arpa, in-addr-servers.arpa, ip6-servers.arpa, 

ipv4only.arpa, iris.arpa, uri.arpa, urn.arpa
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Generic Restricted TLD

.biz, .name, .pro
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Sponsored TLD

.aero, .asia, .cat, .coop, .edu, .gov, .int, 
.jobs, .mil, .mobi, .museum, .tel, .travel
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test TLD

 .example, .invalid, 
.localhost, .test
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https://en.wikipedia.org/wiki/.example
https://en.wikipedia.org/wiki/.localhost


Numeri e Nomi
192.0.2.1

198.51.100.254

nome.
altronome.

192.0.2.1

198.51.100.254
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Il PUNTO
tld

domain

domain . tld .

1

2

12
www .

3

root

root

my.domain.tld.
like.my.domain.tld.

you.like.my.domain.tld.
so.you.like.my.domain.tld.

hey.so.you.like.my.domain.tld.

domain.tld.
tld.
1

2
3

4
5

6
7
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whois garr.it
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AFRINIC: African Network Information Centre

APNIC: Asia-Pacific Network Information Centre

ARIN: American Registry for Internet Numbers

LACNIC: Latin America and Caribbean Network Information Centre

RIPE NCC: Réseaux IP Européens Network Coordination Centre

NRO: Number Resource Organization

LIR: Local Internet Registry

Regional Internet Registries (RIR)
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https://www.ripe.net/membership/indices/


whois -h whois.ripe.net AS137
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Test
Qual è il mio indirizzo IPv4?
curl -s http://whatismyip.akamai.com
Qual è il sistema autonomo responsabile per il mio indirizzo IPv4?
curl -s http://whatismyip.akamai.com|xargs whois
Qual è il mio indirizzo IPv6?
curl -s http://ipv6.whatismyip.akamai.com
Qual è il sistema autonomo responsabile per il mio indirizzo IPv6?
curl -s http://ipv6.whatismyip.akamai.com|xargs whois -h whois.ripe.net
Qual è il server DNS ricorsivo che sto usando?
dig whoami.akamai.net +short
Qual è il sistema autonomo responsabile del server DNS ricorsivo che sto usando?
dig whoami.akamai.net +short|xargs whois
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http://www.root-servers.org/


ccTLD

.it

.eu

.de

.ch

.tv

...

gTLD

.com

.net

.org

.biz

.info
…
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http://www.iana.org/domains/root/db
https://newgtlds.icann.org/en/program-status/delegated-strings


TCP/UDP 53
[Paul_Mockapetris]
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http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml?&page=2#Paul_Mockapetris


Paul Mockapetris, Internet pioneer
[RFC 822, 883, 973, 1034, 1035, 1101, 1183]
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Le definizioni

1987

1993
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Le definizioni

1993

1994
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Le definizioni

1994

1995
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Le definizioni

1996

1998
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Le definizioni

1997

1999
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Le definizioni

1999

1999
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Le definizioni

1999

2000
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Le definizioni

2000

2001
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Le definizioni

2001

2002
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Le definizioni

2002

2003
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IETF Working Groups related to DNS
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IETF Working Groups related to DNS
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Il protocollo

● Domain name space e Resource Records

● Name servers

● Resolvers
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Numeri e Nomi
192.0.2.1

198.51.100.254

nome.
altronome.

192.0.2.1

198.51.100.254

Antonio Prado - L’Universo del DNS, 27 aprile 2022



Il PUNTO
tld

domain

domain . tld .

1

2

12
www .

3

root

root

my.domain.tld.
like.my.domain.tld.

you.like.my.domain.tld.
so.you.like.my.domain.tld.

hey.so.you.like.my.domain.tld.

domain.tld.
tld.
1

2
3

4
5

6
7
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I programmi che 
estraggono le 
informazioni dai name 
server in risposta alle 
richieste dei client

I tre componenti del DNS
Domain name space e Resource Records

Name Servers

Resolvers

Gli elementi di una 
nomenclatura ad albero 
con dati associati ai nomi

I programmi server che 
detengono le informazioni 
sulla struttura ad albero e 
il relativo insieme di dati

RFC 1034
Novembre 1987
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I tre componenti del DNS
Domain name space e Resource Records

Gli elementi di una 
nomenclatura ad albero 
con dati associati ai nomi

RFC 1034
Novembre 1987
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I tre componenti del DNS
Domain name space e Resource Records Gli elementi di una 

nomenclatura ad albero 
con dati associati ai nomi

CLASS
IN - internet
CH - chaos

TTL Time To Live, durata di un Resource Record

TYPE

A - indirizzo di un host
CNAME - alias di un host
HINFO - informazioni su un host
MX - server di posta per il dominio
NS - name server autoritativo per il dominio
PTR - puntatore a un’altra sezione del dominio
SOA - origine dell’autorità per una zona
TXT - stringa di testo

RFC 1034
Novembre 1987

(HS - hesiod) ← RFC2929
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A indirizzo IPv4 di un host
AAAA indirizzo IPv6 di un host
CAA certification authorities autorizzate (RFC8659)
CERT certificati nel DNS (RFC4398)
CNAME mappa un dominio su un altro
DNAME mappa più domini su un dominio
DNSKEY chiave pubblica DNSSEC (RFC4034)
DS delegation signer DNSSEC (RFC4034)
HINFO storicamente info su host. Oggi invece RFC8482
LOC posizione di un host (RFC1876)
MX nome del server di posta (con priorità)
NS server dei nomi

NSEC negazione di esistenza DNSSEC (RFC4034)
PTR puntatore verso un CNAME (zona inversa)
RRSIG firma del resource record (RFC4034)
SMIMEA dominio→certificato per autenticazione mittente
SOA origine dell’autorità
SPF sender policy framework (obsoleto, ora si usa TXT)
SRV più server per un dominio con peso e priorità
SSHFP chiave pubblica ssh nel DNS (RFC4225)
TLSA per standard DANE (RFC6698)
TXT vari testi, anche multi riga, per uomini e macchine
URI mappa host su domini (RFC7553)

I tre componenti del DNS
Domain name space e Resource Records (RR)
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I tre componenti del DNS
Domain name space e Resource Records

Gli elementi di una 
nomenclatura ad albero 
con dati associati ai nomi

RFC 1034
Novembre 1987
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I tre componenti del DNS

Name Servers

I programmi server che 
detengono le informazioni 
sulla struttura ad albero e 
il relativo insieme di dati

RFC 1034
Novembre 1987
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I tre componenti del DNS

Name Servers

I programmi server che 
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I programmi che 
estraggono le 
informazioni dai name 
server in risposta alle 
richieste dei client

I tre componenti del DNS

Resolvers

RFC 1034
Novembre 1987
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I tre componenti del DNS

I programmi che 
estraggono le 
informazioni dai name 
server in risposta alle 
richieste dei client

Resolvers

RFC 1034
Novembre 1987
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IN-ADDR.ARPA e IP6.ARPA (Address and Routing Parameter Area)
Speciali nomi a dominio (infrastructure TLD) per mappare gli IP (v4 e v6) agli host (NUMERO ⇒ NOME)

I dati dell’indirizzo 10.   2.   0. 52 possono essere rintracciati nel nome a dominio

52.0.2.10.IN-ADDR.ARPA.

4     3      2    1

1        2      3       4

I dati dell’indirizzo 2001:db8::10:2:0:52 possono essere rintracciati nel nome a dominio

2.5.0.0.0.0.0.0.2.0.0.0.0.1.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.IP6.ARPA.
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IN-ADDR.ARPA e IP6.ARPA
Chi gestisce questi speciali nomi a dominio?
I 5 RIR i quali consentono di delegare i prefissi direttamente a nameserver indicati dai LIR

/24

Si possono delegare solo /16 e /24
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IN-ADDR.ARPA e IP6.ARPA
Chi gestisce questi speciali nomi a dominio?
I 5 RIR i quali consentono di delegare i prefissi direttamente a nameserver indicati dai LIR

/32

Si può delegare all’altezza del nibble (4 bit): /28, /32, /36, /40, /44, /48 
ecc.
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Domande?
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L’Universo del DNS
27 aprile 2022 28 aprile 2022 29 aprile 2022

Cenni storici
La risoluzione diretta e la risoluzione 

inversa
DNSSEC

Nomi a dominio
LAB 1: esercitazioni su query e 

investigazioni sui nomi a dominio
LAB 2: setup di un name server 

autoritativo

Il protocollo Uno o più name space?
LAB 3: setup di un name server 

ricorsivo

DNS tra sicurezza e privacy La censura di Stato attraverso il DNS

Intervento di Paul Mockapetris
LAB 4: setup di blacklist in un name 

server ricorsivo
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Diretta e inversa

● dig

● drill
● esempi
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192.0.2.1

198.51.100.254

nome.
altronome.

192.0.2.1

198.51.100.254

diretta inversa

inversa diretta
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tld

domain

domain . tld .

1

2

12
www .

3

root

root

Root server

Registrant

TLD MANAGER
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it

governo

governo . it .

1

2

12
www .

3

root

root

Root server

BTITALIA-REG

IIT CNR
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dig → strumento per interrogare i nameserver
autore: Internet Systems Consortium, Inc.

utilità appartenente al software ISC Bind 9 e 
disponibile per i più diffusi sistemi operativi:
*nix, Apple IOS, Microsoft Windows 64-bit
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drill → strumento per interrogare i nameserver (con 
particolare accento sul DNSSEC)
autore: NLnet Labs
utilità sviluppata in seno alla libreria ldns reperibile 
principalmente nei sistemi operativi *BSD, ma 
installabile anche su distribuzioni basate su kernel 
GNU/Linux

Antonio Prado - L’Universo del DNS, 28 aprile 2022



dig
dig @1.1.1.1 -c IN -t NS .
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 3523
;; flags: qr rd ra ad; QUERY: 1, ANSWER: 13, AUTHORITY: 0, ADDITIONAL: 1
;; QUESTION SECTION:
;. IN NS
;; ANSWER SECTION:
. 511980 IN NS a.root-servers.net.
. 511980 IN NS b.root-servers.net.
. 511980 IN NS c.root-servers.net.
. 511980 IN NS d.root-servers.net.
. 511980 IN NS e.root-servers.net.
. 511980 IN NS f.root-servers.net.
. 511980 IN NS g.root-servers.net.
. 511980 IN NS h.root-servers.net.
. 511980 IN NS i.root-servers.net.
. 511980 IN NS j.root-servers.net.
. 511980 IN NS k.root-servers.net.
. 511980 IN NS l.root-servers.net.
. 511980 IN NS m.root-servers.net.
;; Query time: 98 msec
;; SERVER: 1.1.1.1#53(1.1.1.1)
;; WHEN: Mon Mar 08 19:08:58 CET 2021

drill
drill . @1.1.1.1 NS IN
;; ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 7807
;; flags: qr rd ra ; QUERY: 1, ANSWER: 13, AUTHORITY: 0, ADDITIONAL: 0 
;; QUESTION SECTION:
;; . IN NS
;; ANSWER SECTION:
. 511678 IN NS a.root-servers.net.
. 511678 IN NS b.root-servers.net.
. 511678 IN NS c.root-servers.net.
. 511678 IN NS d.root-servers.net.
. 511678 IN NS e.root-servers.net.
. 511678 IN NS f.root-servers.net.
. 511678 IN NS g.root-servers.net.
. 511678 IN NS h.root-servers.net.
. 511678 IN NS i.root-servers.net.
. 511678 IN NS j.root-servers.net.
. 511678 IN NS k.root-servers.net.
. 511678 IN NS l.root-servers.net.
. 511678 IN NS m.root-servers.net.
;; Query time: 25 msec
;; SERVER: 1.1.1.1
;; WHEN: Mon Mar  8 19:05:02 2021
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drill
drill it. @1.1.1.1 NS IN
;; ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 50128
;; flags: qr rd ra ; QUERY: 1, ANSWER: 6, AUTHORITY: 0, ADDITIONAL: 0 
;; QUESTION SECTION:
;; it. IN NS
;; ANSWER SECTION:
it. 6084 IN NS a.dns.it.
it. 6084 IN NS m.dns.it.
it. 6084 IN NS r.dns.it.
it. 6084 IN NS s.dns.it.
it. 6084 IN NS dns.nic.it.
it. 6084 IN NS nameserver.cnr.it.
;; Query time: 21 msec
;; SERVER: 1.1.1.1
;; WHEN: Mon Mar  8 19:18:17 2021
;; MSG SIZE  rcvd: 139

dig
dig @1.1.1.1 -c IN -t NS it.
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 9693
;; flags: qr rd ra ad; QUERY: 1, ANSWER: 6, AUTHORITY: 0, ADDITIONAL: 1
;; QUESTION SECTION:
;it. IN NS
;; ANSWER SECTION:
it. 9194 IN NS a.dns.it.
it. 9194 IN NS m.dns.it.
it. 9194 IN NS r.dns.it.
it. 9194 IN NS s.dns.it.
it. 9194 IN NS dns.nic.it.
it. 9194 IN NS nameserver.cnr.it.
;; Query time: 71 msec
;; SERVER: 1.1.1.1#53(1.1.1.1)
;; WHEN: Mon Mar 08 19:16:29 CET 2021
;; MSG SIZE  rcvd: 150
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drill
drill governo.it. @1.1.1.1 NS IN
;; ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 41251
;; flags: qr rd ra ; QUERY: 1, ANSWER: 4, AUTHORITY: 0, ADDITIONAL: 0 
;; QUESTION SECTION:
;; governo.it. IN NS
;; ANSWER SECTION:
governo.it. 81680 IN NS ns2.palazzochigi.it.
governo.it. 81680 IN NS ns1a.btitalia.it.
governo.it. 81680 IN NS ns2a.btitalia.it.
governo.it. 81680 IN NS ns.palazzochigi.it.
;; Query time: 25 msec
;; SERVER: 1.1.1.1
;; WHEN: Mon Mar  8 19:19:48 2021
;; MSG SIZE  rcvd: 123

dig
dig @1.1.1.1 -c IN -t NS governo.it.
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 13942
;; flags: qr rd ra; QUERY: 1, ANSWER: 4, AUTHORITY: 0, ADDITIONAL: 1
;; QUESTION SECTION:
;governo.it. IN NS
;; ANSWER SECTION:
governo.it. 85036 IN NS ns2.palazzochigi.it.
governo.it. 85036 IN NS ns.palazzochigi.it.
governo.it. 85036 IN NS ns2a.btitalia.it.
governo.it. 85036 IN NS ns1a.btitalia.it.
;; Query time: 44 msec
;; SERVER: 1.1.1.1#53(1.1.1.1)
;; WHEN: Mon Mar 08 19:19:39 CET 2021
;; MSG SIZE  rcvd: 134
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drill

drill . @1.1.1.1 NS IN

dig

dig @1.1.1.1 -c IN -t NS .

comando server classe tipo nome comando
nome

server tipo classe
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drill

drill -t . @1.1.1.1 NS IN

dig

dig @1.1.1.1 -c IN -t NS . +tcp

comando server classe tipo nome comando nome server tipo classe

opzioni

opzioni
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LAB 1

● Esercitazioni su query

● Investigazioni su nomi e numeri
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Esercizi sulla consultazione dei registri
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Si consideri il seguente nome a dominio della gerarchia ccTLD .it: governo.it.

1. Qual è il registrar di riferimento?

2. Dove si evince se il nome a dominio ha le estensioni DNSSEC attive?

3. Dove si evince se il registrar di quel nome a dominio sia abilitato alla gestione del DNSSEC?

4. Quali sono i name server autoritativi?

5. Chi è il tecnico responsabile per il nome a dominio?

6. Chi è il titolare del nome a dominio?

Esercizi 1
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Si consideri il seguente nome a dominio della gerarchia ccTLD .it: governo.it.
1. Qual è il registrar di riferimento?
whois governo.it|grep -iA3 registrar
2. Dove si evince se il nome a dominio ha le estensioni DNSSEC attive?
whois governo.it|grep -i signed
3. Dove si evince se il registrar di quel nome a dominio sia abilitato alla gestione del DNSSEC?
whois governo.it|grep -i dnssec
4. Quali sono i name server autoritativi?
whois governo.it|grep -iA5 nameservers
5. Chi è il tecnico responsabile per il nome a dominio?
whois governo.it|sed -n '/^Technical/,/^Registrar/{//!p;}'
6. Chi è il titolare del nome a dominio?
whois governo.it|sed -n '/^Registrant/,/^Admin/{//!p;}'

Soluzioni 1 (whois in FreeBSD 12.3)
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Si consideri il seguente indirizzo IPv4: 80.64.127.105

1. Qual è la rete di appartenenza?

2. Qual è il nome della rete di appartenenza?

3. Chi è il contatto amministrativo della rete?

4. Chi è il contatto tecnico della rete?

5. A quale oggetto di instradamento afferisce l’indirizzo?

Esercizi 2
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Si consideri il seguente indirizzo IPv4: 80.64.127.105

1. Qual è la rete di appartenenza?
whois -h whois.ripe.net 80.64.127.105|grep inetnum
2. Qual è il nome della rete di appartenenza?
whois -h whois.ripe.net 80.64.127.105|grep netname
3. Chi è il contatto amministrativo della rete?
whois -h whois.ripe.net 80.64.127.105|grep admin-c|cut -d':' -f2|xargs whois -h whois.ripe.net
4. Chi è il contatto tecnico della rete?
whois -h whois.ripe.net 80.64.127.105|grep tech-c|cut -d':' -f2|xargs whois -h whois.ripe.net
5. A quale oggetto di instradamento afferisce l’indirizzo?
whois -h whois.ripe.net 80.64.127.105|grep route

Soluzioni 2 (whois in FreeBSD 12.3)
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Si consideri il seguente indirizzo IPv6: 2a00:1620:c0:60:146:48:98:40

1. Qual è la rete di appartenenza?

2. Qual è il nome della rete di appartenenza?

3. Chi è il contatto amministrativo della rete?

4. Chi è il contatto tecnico della rete?

5. A quale oggetto di instradamento afferisce l’indirizzo?

Esercizi 3
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Si consideri il seguente indirizzo IPv6: 2a00:1620:c0:60:146:48:98:40

1. Qual è la rete di appartenenza?
whois -h whois.ripe.net 2a00:1620:c0:60:146:48:98:40|grep inet6num
2. Qual è il nome della rete di appartenenza?
whois -h whois.ripe.net 2a00:1620:c0:60:146:48:98:40|grep netname
3. Chi è il contatto amministrativo della rete?
whois -h whois.ripe.net 2a00:1620:c0:60:146:48:98:40|grep admin-c|cut -d':' -f2|xargs whois -h whois.ripe.net
4. Chi è il contatto tecnico della rete?
whois -h whois.ripe.net 2a00:1620:c0:60:146:48:98:40|grep tech-c|cut -d':' -f2|xargs whois -h whois.ripe.net
5. A quale oggetto di instradamento afferisce l’indirizzo?
whois -h whois.ripe.net 2a00:1620:c0:60:146:48:98:40|grep route6

Soluzioni 3 (whois in FreeBSD 12.3)
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Si consideri il seguente indirizzo IPv6: 2a00:1620:c0:60:146:48:98:40

1. Qual è il RR di tipo PTR in classe Internet?

2. Qual è il RR di tipo SOA in classe Internet della /64?

3. Qual è il nome a dominio della zona padre?

4. Quali sono i RR di tipo NS in classe Internet della zona padre gestita dal LIR?

5. Quali sono i RR di tipo NS in classe Internet della zona padre gestita dal RIR?

Esercizi 4
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Si consideri il seguente indirizzo IPv6: 2a00:1620:c0:60:146:48:98:40

1. Qual è il RR di tipo PTR in classe Internet?
dig -x 2a00:1620:c0:60:146:48:98:40
2. Qual è il RR di tipo SOA in classe Internet della /64?
dig 0.6.0.0.0.c.0.0.0.2.6.1.0.0.a.2.ip6.arpa. SOA IN +short
3. Qual è il nome a dominio della zona padre?
dig -x 2a00:1620:c0:60:146:48:98:40 SOA IN|grep -A1 "AUTHORITY SECTION"|grep 'ip6.arpa'|cut -d' ' -f1
4. Quali sono i RR di tipo NS in classe Internet della zona padre gestita dal LIR?
dig 0.6.0.0.0.c.0.0.0.2.6.1.0.0.a.2.ip6.arpa. NS IN +short
5. Quali sono i RR di tipo NS in classe Internet della zona padre gestita dal RIR?
dig 0.a.2.ip6.arpa. NS IN +short

Soluzioni 4 (dig 9.16.12)
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Si considerino i seguenti risolutori pubblici: 1.1.1.1, 8.8.8.8, 2620:fe::fe, 2620:119:35::35

1. Chiedere a ciascuno il RR di tipo A in classe Internet per google.it confrontando le risposte

2. Chiedere a ciascuno il RR di tipo A in classe Internet per www.microsost.com confrontando le risposte

3. Chiedere a ciascuno il RR di tipo A in classe Internet per www.apple.com confrontando le risposte

4. Chiedere a ciascuno il RR di tipo TXT in classe Chaos per version.bind confrontando le risposte

Esercizi 5
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foreach x ( 1.1.1.1 8.8.8.8 2620:fe::fe 2620:119:35::35 )
foreach y ( google.it www.microsoft.com www.apple.com )
dig @$x $y A IN +short
echo "===="
end
end

Soluzioni 5 (in C shell con dig 9.16.12)

foreach x ( 1.1.1.1 8.8.8.8 2620:fe::fe 2620:119:35::35 )
dig @$x version.bind TXT CH +short
echo "===="
end
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Bonus 1
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Bonus 2

1. Qual è il RR IN MX del nome a dominio sviluppoeconomico.gov.it?
2. Qual è il RR IN A di $1?
3. Qual è il RR IN PTR di $2?
4. Qual è il RR IN MX del nome a dominio interno.it?
5. Qual è il RR IN A di $4?
6. Qual è il RR IN PTR di $5?
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Uno o più name space

● AlterNIC

● Realnames

● New.net

● Yeti DNS project e 6ORS
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RFC 2826 IAB Technical Comment on the Unique DNS Root, maggio 2000

To remain a global network, the Internet requires the existence of a
globally unique public name space. The DNS name space is a
hierarchical name space derived from a single, globally unique root.
This is a technical constraint inherent in the design of the DNS.
Therefore it is not technically feasible for there to be more than
one root in the public DNS. That one root must be supported by a set
of coordinated root servers administered by a unique naming
authority.
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RFC 2826 IAB Technical Comment on the Unique DNS Root, maggio 2000

The requirement for uniqueness within a domain further implies that 
there be some mechanism to prevent name conflicts within a domain.  
In DNS this is accomplished by assigning a single owner or maintainer 
to every domain, including the root domain, who is responsible for 
ensuring that each sub-domain of that domain has the proper records 
associated with it.  This is a technical requirement, not a policy choice.
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AlterNIC
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RealNames

Antonio Prado - L’Universo del DNS, 28 aprile 2022



New.net
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DNS tra sicurezza e privacy

● DNS over TLS
● DNS over HTTPS
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https://dnsprivacy.org
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PRIVACY

RFC 7626

- QNAME e IP sorgente (e probabile porta sorgente)
- Cache dei name server ricorsivi
- Spionaggio sul cavo, sugli autoritativi, sui ricorsivi
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PRIVACY

Strict Privacy

Cioè la Privacy è richiesta a pena di mancato 
funzionamento, e necessita di connessione autenticata 

e criptata.
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PRIVACY

Opportunistic privacy

Cioè la Privacy non è richiesta a pena di mancato 
funzionamento, ma è desiderata quando disponibile.
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PRIVACY
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DoT, DNS over TLS

RFC 7858
Contro lo spionaggio delle query, cioè a favore della privacy
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DoT, DNS over TLS

TCP → Handshake TLS

Nel canale cifrato il client invia la query e il server risponde.
Entrambi dovrebbero riusare la stessa sessione TCP per far 
transitare ulteriori messaggi così da ottimizzare “il costo” di 
instaurare nuove sessioni TCP.
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DTLS, DNS over Datagram TLS

RFC 8094 (stato sperimentale)
Contro lo spionaggio delle query, cioè a favore della privacy
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DTLS, DNS over Datagram TLS

UDP → Handshake TLS
Completata con successo la negoziazione DTLS, la connessione viene 
criptata e protetta da spionaggio. La crittografia fornisce in un certo 
senso anche garanzia sull’integrità del dato, tuttavia, per ottenere 
maggiore protezione da malintenzionati che volessero introdurre un 
falso server, è necessario che il server stesso sia autenticato.
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DTLS, DNS over Datagram TLS

L’ordine di preferenza per lo scambio di traffico DNS dovrebbe essere:

   1. Messaggi criptati su server autenticato

   2. Messaggi criptati su server non autenticato

   3.  Messaggi non criptati
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DoH, DNS over HTTPS

RFC 8484

Query e risposte attraverso URI HTTP su TLS (cioè HTTPS)
Trasporto che segue le regole del protocollo HTTP: il client confeziona una query secondo un 
modello e lo invia al server secondo il metodo GET o il il metodo POST
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DoH, DNS over HTTPS

RFC 8484

Il server deve supportare almeno HTTP/2

La privacy che si ottiene è quella di un messaggio criptato su server 
autenticato

La sicurezza è quella del sottostante protocollo TLS
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Domande?
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L’Universo del 
DNS

Antonio Prado
https://www.prado.it
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L’Universo del DNS
27 aprile 2022 28 aprile 2022 29 aprile 2022

Cenni storici
La risoluzione diretta e la risoluzione 

inversa
DNSSEC

Nomi a dominio
LAB 1: esercitazioni su query e 

investigazioni sui nomi a dominio
LAB 2: setup di un name server 

autoritativo

Il protocollo Uno o più name space?
LAB 3: setup di un name server 

ricorsivo

DNS tra sicurezza e privacy La censura di Stato attraverso il DNS

Intervento di Paul Mockapetris
LAB 4: setup di blacklist in un name 

server ricorsivo

Antonio Prado - L’Universo del DNS, 29 aprile 2022



DNSSEC
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DNSSEC

Problema:
Le risposte del DNS potrebbero giungere a noi corrotte o 

provenienti da una fonte avvelenata
Soluzione:

Firma digitale sui dati
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CRITTOGRAFIA

Crittografia a chiave pubblica, cioè per ogni nome a dominio (zona) 
esiste una coppia di chiavi: una pubblica e una privata. Da un lato, il 
responsabile della zona userà la sua chiave privata (segreta e custodita 
gelosamente) per firmare i dati relativi al nome a dominio e anche per 
creare delle firme digitali. Dall’altro, la chiave pubblica verrà pubblicata 
proprio nella zona, così che chiunque possa consultarla e usarla 
liberamente per stabilire la genuinità dei dati DNS.

Antonio Prado - L’Universo del DNS, 29 aprile 2022



CRITTOGRAFIA

“.” → coppia di chiavi: root-pubblica e root-privata.

“it.” → coppia di chiavi: it.-pubblica (firmata da root-privata) e 

it.-privata

“governo.it.” → coppia di chiavi: governo.it.-pubblica (firmata da 

it.-privata) e governo.it.-privata

“mail.governo.it.” firmata da "governo.it.-privata".
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IL RISOLUTORE

Il resolver consulta la chiave pubblica che trova nella zona e la usa per 
capire se i dati del DNS siano coerenti con quelli, sempre presenti nella 
zona, precedentemente firmati dal responsabile con la sua chiave privata.
Il resolver può restituire due tipi di risposta all’utente: positiva, nel caso 
in cui la verifica dei dati firmati vada a buon fine con la chiave pubblica; o, 
in caso contrario, negativa (con un fondato sospetto che possa essere in 
corso una qualche specie di attacco).
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Passaggi bottom-up

L’autorità DNS (noi), attraverso una chiave privata, firma i RR di una zona

La firma viene pubblicata in un apposito record chiamato RRSIG

La chiave pubblica viene pubblicata in un apposito record chiamato DNSKEY

Viene generato un altro record chiamato Delegation Signer (DS) che poi 

l’autorità sovraordinata andrà a firmare e pubblicare.
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Requisiti

Il TLD manager deve avere implementato DNSSEC

I root-server devono aver firmato il RR DS del TLD Manager

Il TLD manager deve consentire ai REGISTRAR di gestire i RR DS

Il REGISTRAR deve consentire al REGISTRANT di abilitare 

DNSSEC
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Verifica su autoritativi e su ricorsivi

https://dnsviz.net

https://dnssec-analyzer.verisignlabs.com

https://dnssec-name-and-shame.com

https://dnssec.vs.uni-due.de
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Risolutori ricorsivi

Il risolutore deve essere abilitato per la validazione DNSSEC

Se i dati sono firmati con DNSSEC e la validazione ha successo, il risolutore 

restituisce il RR richiesto certificando la sua autenticità

Se i dati non sono firmati, il risolutore restituisce il RR senza certificazione di 

autenticità

Se i dati sono firmati ma la validazione non va a buon fine, il risolutore non 

restituisce il RR
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Controlli e validazione

Prendiamo il nome a dominio prado.it e controlliamo se il REGISTRAR è capace di 

trattare DNSSEC:

~ # whois -h whois.nic.it prado.it|grep -iA5 registrar 

Registrar 

Organization: Domeneshop AS 

Name: DOMENESHOP-REG 

Web: http://www.domainnameshop.com/ 

DNSSEC: yes
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Controlli e validazione

Ora scopriamo quali name server autoritativi sono stati dichiarati al REGISTRAR:

whois -h whois.nic.it prado.it|grep -iA5 nameserver
Nameservers
  lily.ns.cloudflare.com
  theo.ns.cloudflare.com
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Controlli e validazione

Controlliamo ora se il REGISTRANT ha configurato il DNSSEC sul nome a dominio:

~ # drill -D prado.it @lily.ns.cloudflare.com SOA IN 
;; ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 25754 
;; flags: qr aa rd ; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 0 
;; QUESTION SECTION: 
;; prado.it. IN SOA 

;; ANSWER SECTION: 
prado.it. 3600 IN SOA lily.ns.cloudflare.com. dns.cloudflare.com. 2035120822 10000 2400 604800 3600 
prado.it. 3600 IN RRSIG SOA 13 2 3600 20200916151628 20200914131628 34505 prado.it. 
ADM+YOcXnqu+EVNyuJk5TIRiq9uN9D0ApLeixkp4ipeLkY3H5EP1QDfCO4Saf0sfji2E3oXRScLVlS7++PzTBg== 
;; Query time: 41 msec 
;; EDNS: version 0; flags: do ; udp: 1232 
;; SERVER: 108.162.192.130 
;; WHEN: Tue Sep 15 18:00:22 2020 
;; MSG SIZE rcvd: 203 

-D abilita DNSSEC nella query
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Controlli e validazione
su https://dnsviz.net
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Controlli e validazione
https://dnssec-analyzer.verisignlabs.com/
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LAB2
Setup di un name server autoritativo
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NSD su FreeBSD

Name Server Daemon è un software (usato a 
esempio anche dal Root Server K) scritto da NLnet 
Labs per funzionare come servizio di risoluzione 
dei nomi e gestisce come autorità le zone, cioè 
non ha funzioni di cache o di risoluzione ricorsiva.
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https://pastebin.com/5UNrTDcw
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LAB3
Setup di un name server ricorsivo
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Unbound su FreeBSD

Unbound è un software di NLnet Labs con 
funzioni di cache e di risoluzione ricorsiva con 
possibilità di validazione DNSSEC e RPZ, 
response policy zone (meccanismo di 
filtraggio)
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root@thinkbsd:/usr/local/etc/unbound # /usr/local/etc/rc.d/unbound start
Obtaining a trust anchor…
Starting unbound.
root@thinkbsd:/usr/local/etc/unbound # ls
root.key unbound.conf unbound.conf.sample unbound.pid
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ISP
tra sicurezza cibernetica e censura
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La situazione (oggi) in Italia
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http://www.treccani.it/enciclopedia/censura/


Censura: due sono gli ambiti di applicazione

Pubblicazione 
di contenuti

Evitare che il contenuto sia diffuso on-line
(o oscurarlo nel caso in cui sia già stato 

pubblicato)

Fruizione di 
contenuti

Applicare una inibizione agli utenti di Internet 
che impedisca loro l’accesso al contenuto 

censurato
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Censura: perché?

Interessi della 
collettività

a esempio il contrasto della 
pornografia infantile

Interessi dei 
singoli

a esempio la difesa del diritto 
d’autore
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Censura: le fonti
Centro nazionale per il contrasto alla pedo-pornografia on-line (CNCPO): Legge 38 del 6 febbraio 2006

Agenzia delle dogane e dei monopòli (ADM): Decreto direttoriale 2 gennaio 2007

Autorità per le garanzie nelle comunicazioni (AGCOM): Delibera 680/13/CONS del 12 dicembre 2013 e ss.mm.ii.

Provvedimenti dell’Autorità Giudiziaria

Ministero Pubblica Amministrazione, Dipartimento Funzione Pubblica: Direttiva 2 del 26 maggio 2009
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Censura: VIOLAZIONI

CNCPO: La violazione di questo obbligo comporta una sanzione 
amministrativa che va da 50mila a 250mila euro

ADM: Le violazioni dell’obbligo di inibizione sono punite con una 
sanzione amministrativa da 30mila a 180mila euro

AGCOM: I soggetti che non ottemperano agli ordini e alle diffide 
dell'Autorità … sono puniti con la sanzione amministrativa pecuniaria da 
lire venti milioni a lire cinquecento milioni
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Censura: metodi

DNS

Con l’indicazione di una specifica 
landing-page esplicativa 

ROUTING

Blackhole per liste di IP
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Censura: DNS
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Censura: DNS
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Censura: DNS
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Censura: le liste
CNCPO: procedura di accreditamento, rilascio certificato client, liste segrete non pubbliche

ADM: https://www1.adm.gov.it/files_siti_inibiti/elenco_siti_inibiti.txt e 
https://www1.adm.gov.it/files_siti_inibiti_tabacchi/elenco_siti_inibiti.txt

AGCOM: fino al 2018 liste inviate solo via PEC, poi file con txt:
https://www.agcom.it/documents/10179/18199222/Allegato+3-4-2020+1585911871765/b5d0867a-0647-4bd8-bc09-54ff86e96aba?version=1.0

Provvedimenti dell’Autorità Giudiziaria: inviati via PEC

Funzione Pubblica: discrezionale censura su tutte le risorse Internet eccetto quelle necessarie all’attività lavorativa
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Censura: DNS
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Censura: DNS
https://www.agcom.it/documenta
zione/documento?p_p_auth=fLw
7zRht&p_p_id=101_INSTANCE
_FnOw5lVOIXoE&p_p_lifecycle=
0&p_p_col_id=column-1&p_p
_col_count=1&_101_INSTANCE
_FnOw5lVOIXoE_struts_action=
%2Fasset_publisher%2Fview_co
ntent&_101_INSTANCE_FnOw5l
VOIXoE_assetEntryId=18231894
&_101_INSTANCE_FnOw5lVOIX
oE_type=document
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Le liste: 13 anni di caccia al tesoro

Formato non omogeneo
Versioning inesistente
Expiry questo sconosciuto
Evviva i doppioni
Autorità giudiziaria via PEC
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Decreto-legge 30 aprile 2020, n. 
28, coordinato con la legge di 
conversione 25 giugno 2020, n. 70

Il controllo parentale
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Il controllo parentale

L’art. 7-bis, Sistemi di protezione dei minori dai rischi del cyberspazio:
I contratti di fornitura nei servizi di comunicazione elettronica devono 
prevedere tra i servizi preattivati sistemi di controllo parentale ovvero 
di filtro di contenuti inappropriati per i minori e di blocco di contenuti 
riservati ad un pubblico di età superiore agli anni diciotto.
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Tali servizi preattivati sono gratuiti e 
disattivabili solo su richiesta del 
consumatore, titolare del contratto.

Il controllo parentale
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Il controllo parentale

In caso di violazione degli obblighi, l’AGCOM 
ordina all'operatore la cessazione della condotta e 
la restituzione delle eventuali somme 
ingiustificatamente addebitate agli utenti.
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AGCOM ha richiesto ai principali operatori ed 
associazioni di categoria (vedi slide seguente) di fornire 
alcune informazioni di dettaglio in relazione alle misure 
adottate al fine di proteggere i minori dai rischi 
connessi al cyberspazio. (delibera 16/22/CONS)

Il controllo parentale
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https://www.agcom.it/documents/10179/25656763/Allegato+4-2-2022+1643962954952/815f522a-9454-4843-9150-0d10aebe15fb?version=1.0


Il controllo parentale

AIIP, ASSTEL, EOLO S.p.A., Fastweb S.p.A., Iliad 
Italia S.p.A., IRIDEOS S.p.A., Linkem S.p.A., SKY 
Italia S.r.l., TIM S.p.A., Tiscali Italia S.p.A. 
Vodafone Italia S.p.A., Wind Tre S.p.A
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Classificazione degli operatori
Operatori di fascia A: operatori con almeno 100.000 linee dati attive.
Operatori di fascia B: operatori con almeno 10.000 e fino a 100.000 linee dati attive.
Operatori di fascia C: tutti gli altri operatori.

Il controllo parentale
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Il controllo parentale 1

“I fornitori di servizi di accesso ad Internet (ISP), qualsiasi sia la 
tecnologia utilizzata per l’erogazione del servizio, mettono a 
disposizione degli utenti sistemi di parental control ovvero di filtro di 
contenuti inappropriati per i minori e di blocco di contenuti riservati 
ad un pubblico di età superiore agli anni diciotto.”
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“Per parental control system (SCP) o sistema di controllo genitoriale si 
intende, ai fini delle presenti Linee Guida, un sistema che permette di 
limitare o bloccare l’accesso a determinate attività da parte di un minore, 
ad esempio impedendo l’accesso, tramite qualunque applicazione, a 
contenuti inappropriati per la sua età, di impostare il tempo di utilizzo dei 
dispositivi in uso al minore e di monitorarne l’attività svolta”

Il controllo parentale 1
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“Le modalità di classificazione, in categorie, 
dei contenuti in oggetto e la definizione di 
filtri per fasce d’età sono oggetto di 
separato procedimento.”

Il controllo parentale 1
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“I SCP sono preattivati sulle nuove linee e possono essere disattivati e configurati 
esclusivamente dal titolare del contratto, se maggiorenne. Sulle linee esistenti i SCP devono 
essere resi disponibili come attivabili da parte del titolare del contratto, se maggiorenne. Se il 
titolare del contratto è minorenne, i SCP devono essere attivati automaticamente anche sulle 
linee preesistenti ed i soggetti che possono eseguire le operazioni di disattivazione, 
riattivazione e configurazione sono coloro che esercitano la potestà genitoriale sul minore. In 
caso di disattivazione, i SCP sono sempre riattivabili su richiesta del titolare del contratto.”

Il controllo parentale 2
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Il controllo parentale 3

“Gli ISP offrono gratuitamente i SCP agli utenti 
e non impongono costi correlati all’attivazione, 
alla disattivazione, alla configurazione o al 
funzionamento degli stessi.”
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Il controllo parentale 4
“Gli ISP pubblicano sui propri siti web guide chiare ed 
esaustive per l’utilizzo dei SCP ed offrono assistenza 
gratuita, anche attraverso call center con operatore 
umano, per l’attivazione, la disattivazione e la 
configurazione dei SCP.”
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Il controllo parentale 5

“I SCP prevedono, come funzionalità 
minima, almeno il blocco, mediante DNS, 
dei siti ospitanti contenuti oggetto di filtro”
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Gli operatori di fascia A complementano le funzionalità di cui alla slide precedente, 
mediante a) l’implementazione di filtri, basati sugli indirizzi IP, dei siti ospitanti 
contenuti non consentiti o di DNS non sicuri, b) l’implementazione del blocco di 
quelle funzionalità del terminale che consentono all’utente di utilizzare servizi DNS 
di altri soggetti, o servizi DNS di tipo DoT (DNS-over-TLS) e DoH (DNS-over-HTTPS), 
c) la fornitura di applicativi installabili dall’utente sui propri dispositivi per 
consentire il filtraggio dei singoli contenuti.

Il controllo parentale 6
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Il controllo parentale 7

“Gli operatori di fascia A completano le 
funzionalità dei SCP mediante l’implementazione 
della configurabilità degli stessi per fasce orarie e 
di memorizzazione dei siti visitati.”

Antonio Prado - L’Universo del DNS, 29 aprile 2022



Il controllo parentale 9

“Le operazioni di attivazione, 
disattivazione e configurazione dei SCP 
devono essere realizzabili in modo 
semplice e intuitivo.”
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Il controllo parentale 10

“I contenuti oggetto di filtro dei SCP sono 
personalizzabili dal titolare del contratto, con la 
possibilità di aggiungere o personalizzare i 
contenuti oggetto di filtro.”
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Il controllo parentale 11
“Gli operatori di telefonia, di reti televisive e di comunicazioni 
elettroniche assicurano adeguate forme di pubblicità dei SCP 
preattivati, in modo da assicurare che i consumatori possano 
compiere scelte informate. In particolare, i SCP dovranno essere 
pubblicizzati sui siti web degli ISP, nelle carte dei servizi e con 
campagne di comunicazione mirate.”
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La situazione (futura) in Europa

DNS4EU

Antonio Prado - L’Universo del DNS, 29 aprile 2022

https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/cef/wp-call/2021/call-fiche_cef-dig-2021-cloud_en.pdf


Cos’è: Infrastruttura per un servizio europeo di DNS con funzione di risolutore

Fruitori: settore privato, settore pubblico, utenti finali residenti in EU

Caratteristiche: affidabilità molto alta, protezione contro minacce globali alla 
cibersicurezza e contro minacce specifiche per l’Europa

Il nuovo che “avanza”: DNS4EU
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In opzione: controllo parentale 
gratuito, servizi a pagamento per 
prestazioni avanzate o per sicurezza 
destinati a  utenti aziendali

DNS4EU: gli optional
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Utenti dell’Unione Europea

DNS4EU: i requisiti
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Ampia copertura in EU con alta 
affidabilità, disponibilità, capillarità e 
ridondanza

DNS4EU: i requisiti



Accessibilità dai più diffusi dispositivi, 
semplicità di configurazione, guide e 
supporto, informazioni sulla privacy 

DNS4EU: i requisiti
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Rilevabilità da parte dei browser più 
diffusi, sistemi operativi e dispositivi 
utente.

DNS4EU: i requisiti
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Servizi a pagamento (filtri ad hoc, 
monitoraggio, supporto 24x7) e 
all’ingrosso (per ISP, cloud provider)

DNS4EU: i requisiti
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Servizi per utenti finali: filtri e 
controllo parentale su richiesta 
(opt-in) e trasparenti

DNS4EU: i requisiti
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Sicurezza: protezione aggiornata dalle 
minacce alla cibersicurezza così da 
bloccare malware, phishing ecc.

DNS4EU: i requisiti
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Trattamento dei dati conforme alle 
regole europee

DNS4EU: i requisiti
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Rispetto degli standard in ambito 
privacy e sicurezza: HTTPS, DNSSEC, 
DoT, DoH, IPv6(!?)

DNS4EU: i requisiti
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Design in linea con le migliori pratiche 
dell’industria di Internet

DNS4EU: i requisiti

Antonio Prado - L’Universo del DNS, 29 aprile 2022



Filtri di legge: URL di risorse ritenute 
illegali da norme europee o nazionali (a 
esempio su ordine di autorità 
giudiziaria)

DNS4EU: i requisiti
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LAB4
Setup di blacklist in un name server ricorsivo
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Software di gestione open source:
Mauro Angiolillo: https://github.com/mphilosopher/censura
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https://github.com/mphilosopher/censura
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[root@thinkbsd ~]# /usr/local/etc/rc.d/unbound restart
Stopping unbound.
.
Starting unbound.
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Domande?
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