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- Il BGP è il protocollo di routing interdominio di Internet

- È vulnerabile a errori e abusi (hijack, leakage, instabilità)

- La sicurezza del routing è ancora basata sulla fiducia

Il problema
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I protocolli di routing
Interior Gateway Protocol (IGP)

- RIP (Routing Information Protocol)
- OSPF (Open Shortest Path First)
- EIGRP (Enhanced Interior Gateway Routing 

Protocol)

Exterior Gateway Protocol (EGP)

- BGP (Border Gateway Protocol)

iBGP eBGP
dentro un AS          tra AS diversi
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Un Sistema Autonomo (Autonomous System, AS) 
è costituito da un gruppo di uno o più prefissi IP 
gestito da un operatore di rete che ha una 
politica di instradamento UNICA e CHIARAMENTE 
DEFINITA. [RFC 1930]

Cos’è il Sistema Autonomo
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Obiettivo della ricerca

- Rafforzare la sicurezza del BGP
- Automatizzare la verifica delle azioni MANRS
- Supportare operatori di rete nella conformità 

MANRS
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Le azioni MANRS

1. Impedire la propagazione di instradamenti errati
2. Bloccare traffico con IP falsificati
3. Collaborare con altri operatori
4. Documentare pubblicamente le policy di routing
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Soluzioni esistenti e limiti

- Strumenti di monitoraggio: non verificano configurazioni
- Verifica formale: complessa e poco scalabile
- Mancano strumenti automatici per operatori di 

piccole-medie dimensioni
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Strumenti per verifica configurazioni BGP

Bagpipe
FVR
C-BGP

Batfish
Minesweeper
Plankton

Pybatfish
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Analisi dei dati

Fonti dei dati

Storici: MRT file (route collection 

raw data)

Tempo reale: RIS live

RIS live
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Analisi dei dati

Strumenti per analisi

bgpdump

bgpstream

µbgpsuite

bgpstream su RIS live
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Astrazione e formalizzazione

Clausole di Horn e Prolog

Studio delle relazioni tra i sistemi autonomi per la realizzazione di 

uno strumento automatico in grado di verificare se quanto 

dichiarato dagli operatori trovi riscontro su Internet
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Mutually Agreed Norms for 
Routing Security

Is a global initiative that helps 
reduce the most common routing 
threats

Paradigma per la verifica
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RoSe-T, uno strumento che
Riceve la configurazione di un border router (BGP speaking)

Analizza la configurazione così da comprendere: vendor, transit, peer, customer

Confronta i dati pubblicati sugli IRR con quanto presente nella configurazione

Restituisce segnali di OK, KO, WARNING, INFO

Esegue molteplici test per provare la conformità alle azioni MANRS (anti-spoofing e BGP filtering)
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Una riflessione sul metodo

Astrazione: prendi una configurazione, leggi le parole, studia la sintassi, 
comprendi il senso e verifica se è conforme alle azioni MANRS

Emulazione: prendi una configurazione, applicala a un router e verifica se 
è conforme alle azioni MANRS

Massima astrazione: prendi una routing policy (in RPSLng) e verifica se è 
conforme alle azioni MANRS
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1 Massima astrazione

sarà vero?
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1 Massima astrazione

è vero! ma…

dov’è l’AS112?
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2 Astrazione

Batfish capisce mpBGP?
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2 Astrazione

capisce sessioni BGP

capisce Juniper
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2 Astrazione

capisce le interfacce

e le mappa con IP
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2 Astrazione

capisce molto, ma non tutto IPv6!
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3 Emulazione

Kathará is an open source container-based network 
emulation system for showing interactive demos/lessons, 
testing production networks in a sandbox environment, or 
developing new network protocols
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3 Emulazione

Chiediamo a kathara di prendere tutto ciò che viene digerito dal parser e di creare uno 
scenario, cioè una piccola Internet con tutti gli elementi essenziali della 
configurazione:

- peer
- transit
- customer
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3 Emulazione

creazione dello scenario
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3 Emulazione
configurazione delle sessioni BGP
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3 Emulazione

AS6762 AS12874

AS59715

AS112 ASWXYZ

Internet
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configurazione del candidato caricata 
nel JunOS su kathara
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3 Emulazione
sessioni BGP del JunOS su kathara
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3 Emulazione
router FRR su kathara per emulazione transit
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ACTION 2 for network operators

Blocking traffic from spoofed IP addresses: an operator should implement a system 

that enables Source Address Validation for its own network and its customers. It is 

then necessary to include anti-spoofing filters to prevent packets with an incorrect 

source IP address from entering or leaving the network.
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3 Emulazione

AS6762 AS12874

AS59715

AS112 ASWXYZ

Internet

src. 185.5.200.1
dst. 195.22.194.43

12.11.10.2

ICMP - - - - -

195.22.194.43

Antonio Prado - RoSe-T @ Università “G. D’Annunzio” di Chieti-Pescara, 06 maggio 2025

http://creativecommons.org/licenses/by-nc-sa/4.0/
http://creativecommons.org/licenses/by-nc-sa/4.0/


inviamo un pacchetto ICMP

src 185.5.200.1
dst 195.22.194.43
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riceviamo il pacchetto ICMP

src 185.5.200.1
dst 195.22.194.43
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3 Emulazione
AS6762 AS12874

AS59715

AS112 ASWXYZ

Internet

12.11.10.2
tcpdump

ICMP - - - - -

src. 12.11.10.2
dst. 195.22.194.43

195.22.194.43
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inviamo un pacchetto ICMP

src 12.11.10.2
dst 195.22.194.43
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su 195.22.194.43 non arrivano 
pacchetti ICMP
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su 12.11.10.2 non arrivano 
pacchetti ICMP
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su 12.11.10.2 non arrivano 
pacchetti ICMP
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ACTION 1 for network operators
Preventing the propagation of incorrect routing information: it is necessary to implement 

a system on the basis of which an operator announces to adjacent networks only and 

exclusively its own prefixes and those of its customers. Likewise, the operator must verify 

that the prefixes announced by its customers are really their own.
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3 Emulazione
AS6762
BGP monitor AS12874

AS59715

AS112 ASWXYZ

Internet

12.11.10.2
195.22.194.43

185.5.200.1

192.175.48.0/24
2620:4f:8000::/48
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3 Emulazione

AS12874

AS59715

AS112 ASWXYZ

Internet

12.11.10.2
195.22.194.43

185.5.200.1

12.11.10.0/24

AS6762
BGP monitor

Antonio Prado - RoSe-T @ Università “G. D’Annunzio” di Chieti-Pescara, 06 maggio 2025

http://creativecommons.org/licenses/by-nc-sa/4.0/


Conclusione e sviluppi futuri
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- RoSe-T riduce i rischi del routing BGP
- Favorisce l’adozione di pratiche sicure
- Prossimi passi: supporto altre azioni e 

monitoraggio live
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