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fermi tutti,  sentiamo l’Oracolo
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se lo dice lui…
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Fortunatamente abbiamo il conforto anche di altre fonti

MANRS
Mutually Agreed Norms 

for Routing Security
by ISOC

BCP38, BCP84, 
BCP194, BCP211

by IETF
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Quindi, come lazy kid, qual è la mia necessità?

Tu mi dici se 
è conforme a 

MANRS

Io ti faccio 
vedere la mia 

configurazione
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Occorre allora uno strumento che:
Riceva la configurazione di un border router (BGP speaking)

Analizzi la configurazione così da comprendere: vendor, transit, peer, customer

Confronti i dati pubblicati sugli IRR con quanto presente nella configurazione

Restituisca segnali di OK, KO, WARNING, INFO

Esegua molteplici test per provare la conformità alle azioni MANRS (anti-spoofing e BGP filtering)
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Verificabilità delle configurazioni, lo stato dell’arte

Batfish: "finds errors and guarantees the correctness of planned or current network configurations. It 
enables safe and rapid network evolution, without the fear of outages or security breaches."

Bagpipe: ”enables an ISP to express its BGP policy in a domain-specific specification 
language and verify that its router configurations implement this policy.”

BGPVerif: ”a formal analysis toolkit that enables networking researchers to 
study and analyze large BGP systems in a sound and automatic fashion.”
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https://www.batfish.org
https://github.com/uwplse/bagpipe
https://netdb.cis.upenn.edu/reduction/pde58-wang.pdf
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Cosa non va generalmente in quegli strumenti?

Incompletezza
Perlopiù ricerche abbandonate 

allo stato embrionale che 
mancano di alcuni requisiti: non 

contemplano specifiche 
caratteristiche del BGP

Incomprensione
I vendor sono molteplici e 

ciascuno impiega una sintassi (o 
più di una) che evolve nel tempo
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Discussione su Batfish
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Una riflessione sul metodo
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Astrazione: prendi una configurazione, leggi le parole, studia la sintassi, 
comprendi il senso e verifica se è conforme alle azioni MANRS

Emulazione: prendi una configurazione, applicala a un router e verifica se 
è conforme alle azioni MANRS

Massima astrazione: prendi una routing policy (in RPSLng) e verifica se è 
conforme alle azioni MANRS

http://creativecommons.org/licenses/by-nc-sa/4.0/


1 Massima astrazione

sarà vero?
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1 Massima astrazione

è vero! ma…
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dov’è l’AS112?
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2 Astrazione

Batfish capisce mpBGP?
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2 Astrazione

capisce sessioni BGP
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capisce Juniper
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2 Astrazione

capisce le interfacce
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e le mappa con IP
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2 Astrazione

capisce molto, ma non tutto IPv6!
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3 Emulazione
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Kathará is an open source container-based network emulation system for showing 
interactive demos/lessons, testing production networks in a sandbox environment, or 
developing new network protocols.

Studi scientifici hanno dimostrato che 

allevia il mal di testa!
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3 Emulazione
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Chiediamo a kathara di prendere tutto ciò che viene digerito da Batfish e di creare uno 
scenario, cioè una piccola Internet con tutti gli elementi essenziali della 
configurazione:

- peer (∀p ∈ AS1_SET : ∃ rp,2  ∈ T2;  ∀q ∈ AS2_SET  : ∃ rq,1  ∈ T1)
- transit (∀p ∈ FIRT  : ∃ rp,1  ∈ T1  ∧ ∃ rp,2  ∈ T2)
- customer (∀p ∈ AS2_SET  : ∃ rp,2  ∈ T2  ∧ ∃ rp,1  ∈ T1)

http://creativecommons.org/licenses/by-nc-sa/4.0/
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Non ci son problemi: tu mi 
dici quello che devo fare e 
io lo faccio!

peer (∀p ∈ AS1_SET : ∃ rp,2  ∈ T2;  ∀q ∈ AS2_SET  : ∃ 
rq,1  ∈ T1)
transit (∀p ∈ FIRT  : ∃ rp,1  ∈ T1  ∧ ∃ rp,2  ∈ T2)
customer (∀p ∈ AS2_SET  : ∃ rp,2  ∈ T2  ∧ ∃ rp,1  ∈ T1)

https://www.youtube.com/watch?v=dudeW85if64
http://creativecommons.org/licenses/by-nc-sa/4.0/


3 Emulazione
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creazione dello scenario
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3 Emulazione
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configurazione delle sessioni BGP
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3 Emulazione
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AS6762 AS12874

AS59715

AS112 ASWXYZ

Internet
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configurazione del candidato caricata 
nel JunOS su kathara
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3 Emulazione
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sessioni BGP del JunOS su kathara
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3 Emulazione
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router FRR su kathara per emulazione transit
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ACTION 3 for network operators

Blocking traffic from spoofed IP addresses: an operator should implement a system 

that enables Source Address Validation for its own network and its customers. It is 

then necessary to include anti-spoofing filters to prevent packets with an incorrect 

source IP address from entering or leaving the network.

http://creativecommons.org/licenses/by-nc-sa/4.0/


3 Emulazione
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AS6762 AS12874

AS59715

AS112 ASWXYZ

Internet

src. 185.5.200.1
dst. 195.22.194.43

12.11.10.2

ICMP - - - - -

195.22.194.43

http://creativecommons.org/licenses/by-nc-sa/4.0/
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inviamo un pacchetto ICMP

src 185.5.200.1
dst 195.22.194.43
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riceviamo il pacchetto ICMP

src 185.5.200.1
dst 195.22.194.43
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3 Emulazione
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AS6762 AS12874

AS59715

AS112 ASWXYZ

Internet

12.11.10.2
tcpdump

ICMP - - - - -

src. 12.11.10.2
dst. 195.22.194.43

195.22.194.43
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inviamo un pacchetto ICMP

src 12.11.10.2
dst 195.22.194.43
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su 195.22.194.43 non arrivano 
pacchetti ICMP
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su 12.11.10.2 non arrivano 
pacchetti ICMP
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su 12.11.10.2 non arrivano 
pacchetti ICMP
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ACTION 4 for network operators
Preventing the propagation of incorrect routing information: it is necessary to implement 

a system on the basis of which an operator announces to adjacent networks only and 

exclusively its own prefixes and those of its customers. Likewise, the operator must verify 

that the prefixes announced by its customers are really their own.
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3 Emulazione
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AS6762
BGP monitor AS12874

AS59715

AS112 ASWXYZ

Internet

12.11.10.2
195.22.194.43

185.5.200.1

192.175.48.0/24
2620:4f:8000::/48
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3 Emulazione
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AS12874

AS59715

AS112 ASWXYZ

Internet

12.11.10.2
195.22.194.43

185.5.200.1

12.11.10.0/24

AS6762
BGP monitor
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Su GitHUB il progetto in fieri:

https://github.com/Skazza94/rs4lk

Aiutaci, cerchiamo volontari!
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Domande?
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